IPEKYOLUBELEDIYEBASKAN

IPEKYOLU BELEDIYESi SISTEM ODASI SUNUCU STORAGE YEDEKLEME VE
FELAKET KURTARMA _
SISTEMLERININ KURULUMU iLE GUVENLIK SISTEMLERININ YAPIM iSi

1. TANIMLAR VE KISALTMALAR

IDARE: IPEKYOLU BELEDIYE BASKANLIGI

iPBBIM: Ipekyolu Belediye Baskanligi Bilgi Islem Mudarluga

SUNUCU SISTEMLERI: Sunucu, Storage, Nas, Sistem Kurulum, Sistem Kurulum, Egitim
LOKASYON: Yuklenici firmanin hizmet sunacagi Van Merkez Ipekyolu Belediye Baskanhdi ile
ilge sinirlari igerisindeki tim ek birimleri ]

FIRMA YAPIM, ONARIM VE DESTEK PERSONELI: Yklenici firmanin idare ve diger hizmet
binalarinda s6zlegme konusu hizmetleri yliriten, takip eden personelleri

BIRIM FIYAT: Sézlesme Konusu iste yapilan imalatlar veya getirilen malzemelerin bir birimi
icin ddenen bedel fiyata Birim Fiyat denir.

2. KONU ve KAPSAM

ipekyolu Belediye Bagkanligi Bilgi ve iletisim sistemlerinin kesintisiz calisabilmesi icin
Ana sistem odasinda Bulunan Sunucularin Revize edilerek Sanallastirma Alt Yapisinin
Kurulmasi Gerekli yazilimlarin kurularak Yedekli olarak kullaniimasi i¢in Herhangi Bir
Problemde Belediye Hizmetlerinin aksamadan Kesintisiz olarak devam ettirilebilmesi igin
Sistem Odasinda Buiunan Sunucu Server Sistemleri icin Gerekli Donanim ve Yazilimiarin
alinarak Sistemin 7 Gin 24 Saat Esasina gore sorunsuz olarak Caligtiriimasini Saglamak Ve
Felaket durumunda Belediye Hizmetlerinin Kesintisiz olarak Caligmasini saglamak amaciyla
Felaket Kurtarma Sistemlerinin Devreye alinmasi Givenlik hassasiyetinden 6tlrii Sunucu |,
Storage , Veri Depolama , Firewall , Network Sistem Gulvenlidi , Guvenlik sistemlerinin
kurulumu ile , bilgisayar ile ¢cevre birimleri, ag sistemleri ve kabiolamalar ile diger donanim
Unitelerinin kurumun kullandigi yazilmlarin ve elektronik ortamdaki caligmalarin saglikh
yurttulebilmesi hizmetlerini kapsamaktadir.

Asagida tanimli is kalemlerinin ylklenici tarafindan yaptiriimasini kapsamaktadir.

Sistem Odasinda Bulunan Sunucularin Gerekli Upgrade iglemleri

STORAGE Veri Depolama Sistemi Kurularak Sanallastirma Sistemine Entegrasyon
Yapliimasi

Sanallastirma Yazilimi Kurulmasi

Sanallastirma Sistemi Failover ve Cluster Yapisinin Kurulmasi

Backup Yedekleme Yazihimi Sistemin 7 GUn 24 Saat Yedeklenmesi

Sunucular igin Gerekli Upgrade islemlerinin Yapiimasi

Nas Sunucu Kurulumu

Sistem Kurulduktan sonra Kuruma ait Yeni kurulan Sunuculara Sistemin yeniden
aktariimasi

v" Aktarma igleminin kurumun yetkilendirmis oldugu persconel yaninda yapiimas
Sistem Odasinda Bulunan Sunucu ve Storage Cihazlarinin Bakimi

Sistem odasinda Buiunan Sunucu ve Storage Cihazlarina Sanallastirma Yaziiiminin
Kuruimasi

Kurumun Guvenlik Analizinin yapilarak Gerekli Giiveniik Onlemierinin Alinmasi
Tum Sistemin Kuruimasi Devreye alinmasi gerekli Test islemleri

Kurum Personeline Verilecek Egitimler

ipekyolu Belediye Baskanligi ve tagrada bulunan mevcut bilisim sistemlerindeki
arizalarin giderilmesi ve sarthame kapsamindaki yeni kurulumiarin yapiimasi
Sunucu Network sistemlerinin bakim, onarim ve arizalarinin gideriimesi ile ilave
Sunucu ve Network sistemleri kurmak

v Glvenlik agisindan kuruma ait bilgilerin disariya (;lkmaSL H?Iinde sorumluluk yuklenici

firmaya aittir.
;
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Yiiklenicinin hizmet verecegi yerler

1- IPEKYOLU BEL_EDiYE BASKANLIGI MERKEZ BINA
2- KENT PARK.iQINDE BULUNAN EK BiNA_ o . o
3- llge Sinirlar Igerisinde Firewall VE VPN HIZMETININ CALISACAGI EK BIRIMLER

3. AMAG

l[darenin yeni Mevcut Sistemine Revizyon yapiimasi yeni kurulacak sistemler,
SUNUCU, STORAGE, YEDEKLEME donanim, yazilim, sistem bakim onarm ve
destek igleri icin ayrilan kaynaklarin etkili, ekonomik ve verimli kullaniminin
saglanmasi.

4. GENEL HUKUMLER

1- Yilklenici tim acgiklama, belge ve dokiUmanlar, dikkatle tetkik etmelidir. Teklifin

verilmis olmasi; isteklinin her tOrli inceleme ve arastirmayl yapmis olugunu, isin

timani veya bolimierini yaparken karsilasabilecegdi her turla durumu géz 6niine
aldigini, yapilacak isin kalitesi ve miktan hakkinda tam bilgi sahibi oldugunu ifade
eder.

Ihaleyi kazanan firmanin Sézlesme imzalamamasi durumunda 4734 sayili kamu ihale

kanunun ilgili maddesi geregi isteklinin gecici teminati gelir kaydedilir ve ilgili firma

S:ezai yaptirimlara maruz kalir.

3- I bu sarthamede tanimlanan hiikiimler arasinda herhangi bir isin
yorumlanmasinda yiiklenici ile idare arasinda farklilik oldugu takdirde idarenin
yorumu esas alinacaktir.

4- [dare; satin almakta oldudu sézlesme konusu hizmetten memnun kalmamasi
durumunda ya da yUkienicinin istenen is kalemlerinden birisini belirtilen stre icerisinde
saglayamamasi durumunda sz konusu arizaylr 3. sahislaral/firmalara yaptirip,
fatura bedelini Yiiklenicinin hak ediginden kesebildigi gibi siire agimindan
dolayi parasal cezalarda verebilir.

5- idare; sistem kurulumlan igin Firmanin Sigortali Personelinin kurulum
yapmasim talep etmektedir. Yiiklenici Firma Organizasyon yapisini idareye
sunacaktir. Tiim isler Sigortall Ve Alaninda Uzman Sertifikalari olan Personel
tarafindan yapilacak olup 3. Firma Personeli tarafindan veya Uzak Baglanti ile 3.
Kigi veya $ehir disinda Bulunan Farkli Firmalara Kurulum yaptiriimayacaktir.

N
'

6- idarenin Veri Giivenliginden dolay1 Sehir disinda bulunan Farkh Firmalara ve 3.
Kigilere Uzak baglanti ile kurulum yaptinllmayacaktir.

7- Garanti slresi devam eden cihazlarinin bakim ve onarim iglemleri yiiklenici tarafindan
ilgili yetkili teknik servisiere yaptiridacaktir. Bunun igin aynica idareden bir {icret talep
edilmeyecektir.

8- Bakim, onarim ve yapim isleri i¢in gerekli parcalar (sarf, yedek malzeme vb.)

sartnamede belirtilen maizemelerden karsilanacaktir. Eder gerekli olan parcalar
sarthamede yoksa sdzlesme bedelinin %5’ini gecmeyecek miktarina kadar olan
pargalar Yuklenici tarafindan bedelsiz kargilanacaktir.

9- Bakim, onarim ve yapim icin gerekli parcalar sartnamede yoksa ve bu pargaiar 5% lik
sézlesme bedelini agmasi durumunda ilgili pargalar idare tarafindan kargilanacaktir.

10- Yiklenici, Idarede mevcut Sunucu ve Sanallastirma Sistemlerinin kurulumlar ile
Kurumsal yazilimlarin kurulumlarini yapabilecek, Ipekyolu Belediye Bagkanlhigi ve
bagh Mudurlik ve Diger lokasyonlarda meydana geiecek her tirii donanimsal ve
yazilimsal arizalan c¢dzebilecek, Sunucu ve Network sistemleri ile Sanallastirma ve
Felaket Kurtarma sistemlerinin kurulumlarini yapabile ve a§ yapisindaki sorunlar
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giderebilecek, Bilgi ve iletisim sistemleri ile ilgili her tarli bakim-onarim ve teknik
destegi verebilecek niteliklere sahip deneyimli 2 ( Iki ) adet teknik destek personeli
bulundurmak zorundadir.

11-Firma bakim ve destek personelleri mesai saatlerinde idarenin talep etmesi
durumunda 1 Saat igerisinde bulunacak ve IPBBIM personeli ile koordineli olarak
calisacaktir. IPBBIM personelleri mesai saatleri disinda da firma personellerini
telefonla arayip arizalara midahale icin talimat verebilecektir. Bu personellere ait
6zgecmis ve varsa sertifikalan sézlesme imzalandiktan sonra en ge¢ 2 gin icinde
idareye teslim edilecektir. Teknik personellere ait bilgiler ilgili baglikta anlatiimistir.

12- Yiklenicinin bilisim sistemi ile ilgili calismalari esnasinda kat ve duvar gegisleri icin
yapilan kirma ve delme iglemlerinden sonra kullanilan kanal, spiral boru vb.
malzemelerin etrafinda olusan bozukluklar yiklenici tarafindan duzeltilecektir.

13-Firma, gizlilik derecesi tasiyan bilgileri baska bir kurum, kurulus, sahislara
vermeyecektir ve gizliliginden sorumlu olacaktir. Firma, surecin baglamasi ile birlikte
bilgi sahibi firma personeli isten ayrilsa bile konu ile ilgili taahhit ve sorumlulugu
devam ettirmekten sorumludur. idare’nin Gglincii sahislara dolayli ve direk bilgi
verilmesinden, gavenlik ve gizlilik kurallarinin ihlal edilmesinden do§an zararlarla ilgili
her turll yasal haklari saklidir.

14- Hizmetin ifasinda gerek ihmal, dikkatsizlik, tedbirsizlik, gerekse ehliyetsiz eleman
kullanmaktan veya herhangi bir nedenle meydana gelebilecek kazalardan Yiklenici
sorumiudur.

15-Mezkd{r ig birim fiyath tarifli istir. Goturl bedel Uzerinden 6demeler yapilmaz.

16-Istekliler Teklif Verirken Kurumumuza is yapacak Personelin Diplomalarini
Ozgecmiglerini SSK Hizmet Dokiimanlarini Teklifleriyle Beraber Idareye
Sunmak Zorundadirlar.

17-istekliler Teklif Verirken Organizasyon Yapilarini Gésteren Organizasyon
Semalarini Teklifleriyle Beraber idareye Sunmak Zorundadirlar.

18-Istekliler Personellere Ait Egitim Sertifikalarini (Microsoft onayh en az 3
Sertifika) Teklifleriyle Beraber Idareye Sunmak Zorundadirlar.

19-ihaleye teklif verecek istekli Firmalar Tiirkiye de bulunan resmi
distribiitér linden Teklif edilen liriinleri kurma bu (riinlerin satigi satig
sonrasi destegi, devreye almasi ve egitim leri igin yetkili olduguna dair
ihale Dosyasinda Yetki beigesi sunmasi zorunludur.

5. YUKLENICININ GOREV VE SORUMLULUKLARI

5.1 YUKLENICININ YERINE GETIRECEGI YUKUMLULUKLER

1-Sistem odasina kurulacak Sunucu Sanallagtirma sistemi icin gerekli tiim Kurulumiar
Firmanin Sertifikali Personelleri tarafindan yapiimahdir.

2-Kurulumiar yapiimadan 6nce iPBBIN Personeline Fizibilite raporu hazirlanacak Is
Plani ¢ikarlacak IPBBIM Personelinin Onayindan sonra ige baslanacaktir.

3-Kurulumlar Baslamadan Once Y(klenici Firma tarafindan Minimum Bilgisayar
Programciigi Mezunu Microsoft Ve Vmware Sanallastirma Sistemlerine Hakim
Network sistemlerinde alaninda uzman bir Takim Lideri Bulundurulacak olup

Sertifikalari ve gerekli Bilgileri idareye verilecektir.
5.2 BiLGi SISTEMLERi SORUNLARINA DESTEK VE MUDAHALE

1-Yiklenici idareye ait arizali donanimlari teslim aldiginda Griin Yikleniciye
zimmetlenmis sayilacak ve tim sorumiuluk Yuklenici 'ye ait olacaktir.

2-Yuklenici kurulumunu yaptigi sistemleri ile mevcut bilisim sitemlerinde meydana
gelebilecek anzalara en kisa sirede (2 saat) midahale edecek Minimum 2
adet teknik personel bulundurmak zorundadir. 'L>(
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3-Firma kusurundan kaynaklanan Cihaz pargasi degisimleri firma tarafindan
idareden herhangi bir para talebi oimadan karsilanacaktir.

6. STORAGE UNITESI

Veri Depolama Unitesi [Storage]

1. Veri Depolama Unitesi (reticisi, son 6 yildir “Gartner Magic Quadrant for General-Purpose
Disk Arrays” raporunda “Leaders” (liderler) konumunda olacaktir.

2. Teklif edilen Grin SAN mimaride caligacaktir. NAS mimarisi ile SAN opsiyonu saglayan
cdzlmler kabul edilmeyecektir.

3. Disk depolama sistemini olusturan komponentler endistri standardi olmus teknolojiler
kullanilarak butunlestiriimis olmalidir.

4. Tum sistem komponentleri kapatma gerekmeden degistirilebilmelidir.

5. Tum sistem komponentleri (disk kontrol Uniteleri, gug¢ Gniteleri, vb.) yedekli olmalidir.

6. Teklif edilen veri depolama sistemi en az 2 adet kontrol Unitesinden olusacaktir. Herhangi
bir kontrol Unitesi bozuldujunda di§er kontroi Unitesi Uzerinden veri depolama sistemi
Uzerindeki verilere ulagim saglanabilecektir.

7. Tekiif edilen veri depolama sistemi toplamda 64GB énbelledi desteklemelidir.

8. Teklif edilen veri depolama sistemi (izerinde bulunan kontrol Unitesi en az (8) GB énbeliege
sahip olmalidir, flash disklerden olusturulmus ve disk tabanhi cache mimarisi kabul
edilmeyecektir.

9. Teklif edilen disk tnitesi 192 adet 2,5 inch disk desteklemelidir. Teklif edilen veri depolama
sistemi SAS, Nearline-SAS/SATA ve S8SD disklerin karigsik olarak kulianimini
destekleyecektir.

10. Teklif edilen veri depolama sistemi 900GB, 1.2TB, 1.8TB ve 2.4TB en az 10K rpm SAS
diskleri desteklemelidir.

11. Tekliif edilen veri depolama sistemi 4TB, 6TB, 8TB ,10TB, 12TB, 14TB 7200 rpm Nearline-
SAS veya SATA diskleri desteklemelidir.

12. Teklif edilen veri depolama sistemi 800GB, 1.92TB, 3.84TB, 7.68TB, 15.36, 30.72TB SSD
diskleri desteklemelidir.

13. Teklif edilecek Veri Depolama sistemi (zerinde en az 10 adet en az 1.92TB SSD disk
bulunmahdir.

14. Veri depolama sisteminin sunuculara olan baglantisini saglamak amaciyla; teklif edilen veri
depolama sistemi (izerinde en az 8 adet 16 Gbps baglanti hizini destekleyen FC portlar
portlar bulunmalidir. Teklif edilen veri depolama sistemi Uzerindeki butin sunucu baglanti
noktalar takili olarak teslim edilecektir.

15. Teklif edilen veri depolama sistemi kontrol Uniteleri, sistem (zerinde bulunan disk
cekmeceleri ile SAS baglantisi var ise en az 6 Gbps badlanti hizindaki disk portlarn ile
haberiesmelidir.

16. Teklif edilen veri depolama sistemi yazilan verinin erigebilirligini sadlayacak koruma
teknolojisine sahip olacakiir. Veri depolama sistemi RAID 0, 1, 5, 6 ve 10 koruma
yéntemlerini desteklemelidir.

17. Teklif edilen veri depolama sistemi “Thin Provisioning” 6zelligine sahip olmaldir. Bu isiem
icin gerekli olan yazilimlar ve lisanslar teklif edilen net kapasite kadar verilecektir.

18. Teklif edilen veri depolama sistemi, Uizerinde bulunan verilerin anlik kopyalarini alabilme ve
alinan verinin geri déniilmesi dzelligine sahip olmalidir (Snapshot ve Clone). Bu islem igin
gerekli olan yazilimlar ve lisanslar teklif edilen net kapasite kadar verilecektir.

19. Teklif edilen veri depolama sistemi, uzak noktada bulunan es 6zelliklere sahip olan veri
depolama sistemine senkron ve asenkron olarak veri replikasyonuna olanak tanimalidir. Bu
islem i¢in gerekli olan yazilimlar bu ihale kapsaminda talep edilmemektedir.

20. Sistemin yénetim yazilimi Gzerinde olacaktir. Yénetim igin CLl/Ge GUI aray(izii bulunacaktir.
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21. Teklif edilen veri depolama sistemi, Windows, Linux, HP-UX igletim sistemlerini
desteklemelidir.

22. Teklif edilen veri depolama sisteminde bulunan farkli 6zelliklerdeki diskler Gzerindeki veriler,
bir disk tipinden diger disk tipine yani bir katmandan diger katmana sistem kesintiye
ugratiimaksizin, otomatik olarak aktarilabilmelidir (non-distruptive automatic tiering). Bu
islem igin gerekli olan yazilimlar ve lisanslar teklif edilen net kapasite kadar verilecektir

23. Cihaz marka olacaktir. Toplama uriin kabul edilmeyecektir.

7. Backup Yedekleme Yazilimi
YEDEKLEME YAZILIMI
Teknik Sartnamesi

1. Yazilm VMware vSphere (5.5 ve 6.x) ve Microsoft Hyper-V (2008R2 SP1, 2012,
2012R2, 2016, 2019) sanallastirma platformlarinda ¢aligsan sanal makinalarin
yedeklemesini ve replikasyonunu herhangi bir ajan kurulumu gerektirmeden, imaj
seviyesinde ve uygulama tutarl olarak yapabilmelidir.

Yazilim Ureticisi, Veri Merkezi Yedekleme ve Kurtarma Gartner Magic Quadrant 2019

raporunda liderler konumunda olacaktir.

3. Yazilim herhangi bir ajan kurulumu gerektirmeden kullanici tarafindan ézellestirilebilen
veya devre disi birakilabilen dahili sikistirma ve tekillegtirme sunmalidir.

4. Yazilim yedeklerin saklandigi diskte bulunan tam ve artimli yedekleri kullanarak yeni
tam yedekler olusturabilmelidir.

5. Yazilim saklanan yedekleri ve ag trafigini ugtan uca (kaynakta, aktarirken ve
depolarken) AES256bit sifreleyebilmelidir.

6. Yazilim goérevierin kullanabilecedi network bant genisligini, es zamanli ¢aligsacak gérev
sayisini, backup diskine ayni anda yazilabilecek kanal sayisi ve veri oranini yneticinin
istedigi degerlerde limitleyebilmelidir.

7. Yazilim bir disk alanina alinmis yedeklerin tamamini veya sadece icerisinden secilen
belirli Sanal Makinalarin yedeklerini ikincil bir disk alanina; yedegin kopyalanmasi veya
uzun dénem arsivlenmesi (GFS) amaci ile otomatik olarak kopyalayabilmeli, periyodik
dogrulama ve hata giderme yapabilmelidir.

8. Yazilim bir disk alanina alinmis yedekleri ve Windows veya Linux sunucular igerisinden
dosyalari teyp Unitelerine, teyp kitiiphanelerine ve Sanal Teyp Kituphanelerine
arsivleye bilmelidir.

9. Yazilim teybe yedeklenmis bir sanal makinanin dogrudan ana sunucu {izerine geri
ylklenmesini desteklemelidir.

10. Yazilim GOretici onayli bulut servis sadlayicisi tarafindan sunulan Bulut ortamini yedek
deposu oclarak tanimiayabilmeli, yedekierini veya yedek kopyalarini bu alana
gbnderebiimeli; replikasyon hedef ana sunucusu olarak tanimlayabiimeli, sanal makina
replikasyonu yapabilmelidir.

11. Yaziiimin Gretici onayli yerel en az on(10) adet bulut servis saglayicisi bulunmalidir.

12. Yaziiim VMware platformunda, HPE 3PAR, Nimle, Primera; NetApp FAS, AFF,
Solidfire; DellEMC VNX, VNX2,VNXe, UNITY, SC; Fujitsu Eternus DX/AF; IBM
Storwize, SVC; Huawei Oceanstor, Infinidat infinibox; Lenovo V, N; Pure Storage
FlashArray; Westerndigital IntelliFlash serileri Veri Depolama tnitelerinin desteklenen
bagianti ve protokoileri Gizerinde olusturdugu veya daha énce olusturuimus Donanimsal
Snapshot'lar igerisinden komple Sanal Makina, hipervizér tarafindan desteklenen tim
isletim sistemlerinden dosya ve uygulama 6gdesi (Microsoft Exchange, Active Directory,
SharePoint, SQL 6geleri) kurtarabilmelidir.

13. Yazilim gecerli bulut hizmetleri abonelik bilgileri saglandiginda, bir sanal makinayi
dogrudan Microsoft Azure veya Amazon AWS ortamina geri ylikleyebiimelidir.

14. Yazilim sanal makinaya herhangi bir ajan/servis kurulumu ger;yi?eden, sunucunun

do
4
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tamamini geri yiklemeye gerek kalmadan istenilen klasér vey yalari arama, bulma,
diga aktarma ve geri ylklemesini yapabilmelidir.
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15. Yazilim sunucuya bir ajan/servis kurulumu gerektirmeden, Microsoft Active Directory,
Microsoft Exchange, Microsoft SQL ve Microsoft Sharepoint yedekleri igerisinden
uygulama dgelerini ve veri tabanlarini yedeklerden ve yedek kopyalarindan
kurtarabilmelidir.

16. Yazilim bir sanal makinay! dogrudan diskte bulunan tam veya artiml yedek
dosyasindan ilave bir kopyalama veya mudahaleye gerek kalmadan galisir duruma
getirebilmelidir. Ajanl ve ajansiz alinmis imaj yedeklerini, VMware vSphere'a aninda
coklu kurtarma yapabilmelidir.

17. Yazilim sanal makinalari ana sunucu ve disk alanlari Gzerinde tagima 6zelligi
sunmalidir. Bu islemi VMware vMotion, Storage vMotion veya kendi tasima teknolojisini
kullanarak yapabilmelidir.

18. Yazilim kendi konfigurasyon yedegini herhangi bir kullanici midahalesi gerekmeden
taniml disk alanina alabilmeli ve tim ayarlan ve tanimlamalari icerecek sekilde geri
yuklenebilmelidir.

19. Yazilim diske alinan yedegi, geri doniis saglanirken, komut satin destekleyen antivirtis
yazilimt ile tarama yapilabilmesini destekleyecek ve sonucunda aksiyon alabilecektir.

20. Yazilim dahili komut satirt (PowerShell) Destedi sunmalidir.

21. Yazilim diskte bulunan yedekleri replikasyon kaynagi olarak kullanarak geri déns
noktalarini yedeklerden olusturabiimelidir.

22. Yazilim replike edilmis bir Sanal Makinay! istenilen geri dénlis noktasindan, énceden
tanimianmig Sanal Ag ayarlar ile ¢calisir duruma getirebiimelidir.

23. Yazilim replike edilmis Microsoft Windows isletim sistemine sahip bir Sanal Makinayi
istenilen geri dénis noktasindan, énceden tanimlanmisg IP ayarlan ile ¢alisir duruma
getirebilmelidir.

24. Yazihm veri kaybi olmadan veri merkezi tagimasini organize edecek Planl Tagima
6zelligi sunmalidir.

25. Yazilim, yedekleri saklamak igin Windows, Linux, CIFS/SMB dosya paylasimlarini,
Harici USB disklerini, Windows/Linux isletim sistemlerine dodrudan baglanmis diskleri,
SAN ve iSCSI ortamlarindan bagdlanmis diskleri, izerinde dahili tekillestirme sunan
cihazlari, S3 ve Azure Blob alanlarini kullanabilmelidir.

26. Yazilim HPE ve DellEMC tekillestirme Gnitelerinin lisansli (Boost ve Catalyst) eklentileri
ile entegre caligabilmeli ve tekillestirmenin bir kismini kaynakta yaparak ag tizerinden
gecen trafigi ve diskteki yiki azaltmall ve yedekleme surelerini kisaltmalidir.

27. Yazihm kaynak Sanal Makinalarin bulundugu disk alanilarindaki 1/O gecikmelerini
izleyebilmeli ve kullanict tarafindan belirtilen deder asildi§inda o disk alani {izerinde bir
yedekieme veya replikasyon gorevi basiatmamall ve ¢aligan ortam performansinin
olumsuz etkilenmesi engellenmelidir.

28. Yazilim diske alinan sanal makina yedeklerini dogrudan yedek dosyasindan izole bir
ortamda calisir hale getirerek, isletim sistemi, hipervizér ve uygulama seviyesinde
otomatik olarak test edip, raporlayarak ilgili kullanicilara génderebilmelidir.

29. Yazilim VMware platformunda, her bir replikasyon kurtarma noktasini otomatik olarak
dogrudan replike ediimig sanal makinayi izole bir ortamda calisir hale getirerek, isletim
sistemi, hipervizér servisi ve uygulama seviyesinde test ederek bunu rapor olarak ilgili
kullanicilara génderebilmelidir.

30. Yazilm geri dénls sirasinda sanal makineyi izole bir ortamda acarak iginde gerekli veri
temizleme islemlerini yapabilecek ve KVKK uyumluluk streglerine yardime! olacak
teknoloji sunmalidir.

31. Yazilim bir veya birden fazla Sanal Makinay! dogrudan yedek dosyasindan veya
replikasyon noktasindan, izole bir ortamda kullanicinin belirleyecegi sira ve kaynak ile
caligir hale getirerek test, hata tespiti veya egitim amagli kullaniimasini saglamalidir.

32. Yazihmin Web arayiizt kullanilarak yedekler icerisinden Sanal Makinalarin ve
Dosyalarin geri ylklemesi yapilabilmelidir.

33. Yazilmin Web araytizi kullanilarak yedekler igerisinden Microsoft Exchange 2610,
2013, 2016 posta kutulari ve SQL ve Oracle Veritabanlari geri_m\klenebilmelidir.
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34. Yazihm saklanan yedekleri ve ag trafigini uctan uca AES256 bit sifreleyebilmeli ve kayip
sifre korumasi sunmalidir.

35. Yazilim replike edilen sanal makinalari tanimlanan sirayla ¢alisir hale getirebilecek bir
Kurtarma Plani 6zelli§i sunmailidir

36. Yazihm Microsoft SQL ve Oracle sunucularin i¢erisinden ajan kullanmadan ve
yedekleme gérevinin zamanlama ayarlarindan bagimsiz frekanslarda iglem gunlagi
yedegdi alabilmelidir.

37. Yazihm tanimlanmis sinirsiz sayida yedekleme deposunu tek bir ‘biyiittlebilen yedek
deposu’ olarak kullanarak disk alani yénetimini basitlestirmelidir.

38. Yazilim, kaynak Sanal Makinalarin bulundugu disk alanilarindaki /O gecikmesi esik
degerleri her bir disk alani (datastore) icin farkl olarak ayarlanabilmelidir.

39. Yazilim daha az ag bant genisligi kullanarak yedekleri ikinci bir disk alanina kopyalamak
veya sanal makina replikasyonu yapabilmek igin dahili WAN Hizlandirici sunmalidir.

40. Yaziim VMware platformunda, HPE 3PAR, Nimle, Primera; NetApp FAS, AFF,
Solidfire; DellEMC VNX, VNX2 VNXe, UNITY, SC; Fujitsu Eternus DX/AF; IBM
Storwize, SVC; Huawei Oceanstor, Infinidat infinibox; Lenovo V, N; Pure Storage
FlashArray; Westerndigital IntelliFlash serileri Veri Depolama Unitelerinin desteklenen
baglanti ve protokolleri {izerinde olusturdugdu Donanimsal Snapshot'lari kullarak
Yedekieme ve Replikasyon kaynadi olarak kullanabiimelidir.

41. Yaziiim, vCloud Director veya vCenter Gizerinden kullanici yetkilerini ¢ekip ilgili
kullanicilarin kendilerine ait makinalar tzerinde yedekleme ve kurtarma islemlerini web
araylzi Gzerinden yapabilmelerine olanak saglamalidir.

42. Yazihim, REST prensipierini kullanan bir programlama araytizii (API) sunmalidir.

43. Yazilim Oracle veri tabanlarinin dahili yedeklemi araci olan RMAN ile entegre
calisabilecektir.

44 Yazilim SAP Hana veri tabaninin dahili yedekleme araci olan Backint ile entegre
calisabilecektir.

45. Yazilim, giincel Windows ve Linux igletim sistemi dagitimlarinda, merkezi olarak ajan
kurmay! ve yénetmeyi destekleyecek, isletim sistemi ve uygulamalar galigirken, imaj,
disk ve dosya klasér bazinda ve uygulama tutarli yedekleme islemi yapabilmelidir.

46. Yazilimin ydnetim araylizii, destekledigi hipervizérlerde ajansiz yénetim ile birlikte, ajan
kurulum, strim yukseltme ve yénetimi tek ekrandan kullaniciya sunacaktir.

47. Yazihm, VMware ve Microsoft Hyper-V sanal platformlarindaki ana makine, sanal
makine ve veri depolari igin 7x24 gercek zamanl ve gegcmise dénik izleme, raporlama,
kapasite planlama ve uyari sistemi sunmalidir.

48. Yazilim, sanallastirma sunucusu, sanal makinalar ve veri depolarinda olusabilecek
sorun ve darbogazlan tespit edip alarmlar tretmeli, dnceden tanimlanmis kisi ve
gruplara e-posta olarak iletebilmeli ve tanimlanmis programlari ¢alistirmalidir.

49. Yazilim, yedekleme altyapisinin bilesenleri icin gercek zamanli izleme sunmalidir.

50. Yazilim, yedekleme altyapisinin bilesenleri icin kullanim ve kapasite planlama raporlari
sunmalidir.

51. Yazilim, VMware ortamiarinda vCenter Uzerinde tanimlanmis kullanici erigimlerine gére
kullanicilara sadece vyetkisi olan makinalara izleme ve raporlama sunabilmelidir.

52. Yazilmin lisanslanmasi yedekienecek is yiUklerinin sayisi bazinda olmalidir. 10 adet igin
teklif edilecektir.

53. Teklif edilen ¢éziime ait lisanslar ile birlikte en az 3 yil boyunca gikacak tiim yazilim
guncellemeleri ve glvenlik yamalar ylklenebilmeli, Uretici tarafindan e-posta, telefon
veya uzak baglanti ile 3 yil destek hizmeti verilmelidir.

54. Sistemin kurulumunu markadan alinmig sertifikali teknik personel tarafindan yerinde
uygulamali yapilimahdir.

55. System tasarimiz kurumumuzun bilgi islem personeli tarafindan 10 adet sunucunun ayr
2 uzak noktaya kurumun belirleyecegi peryotlarda yedegin affiasini kapsamaktadir.

[/
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NAS CiHAZI

1- Veri depolama Unitesi en az 1.5 Ghz Dual Core Iglemci glicline sahip olmalidir.

2- Veri depolama Unitesinin (izerinde en az 4 GB beliek oimalidir.

3- Veri depolama unitesi 4 x SATA3 3.5" HDD takilabilmelidir.

4- Veri depolama Unitesi (izerinde en az 2 adet USB 3.0 port olmalidir.

5- Veri depolama unitesi Gzerinde 1 adet Gigabit Ethernet portu

olmalidir.

6- Veri depolama Unitesi Uzerinde 1 adet 120 mm sogutucu fani

olmalidir.

7- Veri depolama Unitesi dahili gig kaynagi en az 90w olmalidir.

8- Veri depolama Unitesinin eco-friendly glic tiketim 6zelligi olmalidir. Cihazda
otomatik fan ve hdd dénis hizi kontrol ayari olmahdir.

9- Veri depolama tnitesinin FCC, CE, VCCI, BSMI, C-TICK sertifikasyonlar olmalidir.

10- Veri depolama Unitesinin kendine ait Ucretsiz ( temel seviye ) yedekleme yazilimi
olmalidir.

11- Veri depolama Unitesi Dahili Disk EXT4, ve Harici disk FAT32, NTFS, EXT3, EXT4,
HFS+ dosya sistemi destegi oimaldir.

12- Veri depolama Unitesi Bulut Yedekleme, FTP Yedekleme, Harici yedekleme
dzelliklerini desteklemelidir.

13- Veri depolama Unitesi planlanmis akiili disk tarama (SMART) 6zelligini desteklemelidir.

14-Veri depolama Unitesi Single disk, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10
yapilarini desteklemelidir.

15- Veri depolama Unitesi AES 256-Bit Klasér sifrelemeyi desteklemelidir.
Veri depolama initesi CIFS/SMB, AFP, NFS, FTP, WebDAV, Rsync, SSH,
SFTP, iSCSI, HTTP, HTTPS ag iletisim protokollerini desteklemelidir.

16- Veri depolama unitesi Windows XP,Vista,7,8, Server 2003-2012, Max OSX 10.6
Onwards, UNIX, Linux, ve BSD isletim sistemi ortamlarini desteklemelidir.

17-Veri depolama Unitesi Ag Geri Dénusum kutusu 6zelligi olmahidir.

18- Veri depolama Unitesi Windows ACL izin yapilandirma yéntemlerini desteklemelidir.

19- Cihaz Uzerinde 4X 8 Tb Profesyonel Nas Disk olmalidir.

20- Cihaz (izerinde olan Diskler icin Veri Kurtarma garanti Paketi Ucretsiz olmalidir.

21-Nas Cihazinin Tum Kurulum Konfigurasyonu ilgili firmaya aittir.

22- Sunucular izerinde ve Network Switchler Gzerinde Farkli Bir Vlan Yapilacak olup farkh
Vlan Fruplari Fortigate Cihaza tanitilacaktir.

23- Yedekleme yazilimlari tamamen Kurumun beliriemis oldugu farkh Vian grubuna dahil
edilecek olup Tim ayarlar bu sekilde yapilacaktir.

24- iigili firma tim ayar ve Konfigirasyonlari yapmalidir.

Sunucu ( Server ) Upgrade

9.1 Sunucu ( Server ) CPU

Kurumda Bulunan HP DL 380p GEN8 Sunucu igin Islemci CPU

Islemci Modeli Hp DL 380 INTEL (R) Xeon(R) CPU E5-2650 0 @ 2.00GHz
470065-724

Montaj yapilacaktir

9.2 Sunucu { Server ) RAM

Kurumda Bulunan HP DL 380p GENS8 Sunucu igin Server Ram
Sunucu Modeli Hp DL 380 SUNUCU RAM 16 GB NO ECC
470065-724

Montaj yapilacaktir.

/]
4
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9.3 Sunucu ( Server ) RAID KART PiLli

-
.

Kurumda Bulunan HP DL 380p GENS8 Sunucu igin 470065-724
2. Montaj yapilacaktir.

9.4 HBA Kart

Kurumda Bulunan HP DL 380p GENS8 Sunucu igin Server HBA Kart
Sunucu Modeli Hp DL 380 SUNUCU RAM 16 GB NO ECC
470065-724

Montaj yapilacaktir

hon=

10. NAS SUNUCU DiSKi

-t

Kurumda Bulunan Nas Sunucu i¢in Disk
Cihaz Uzerinde 2 X 8 Tb Profesyonel Nas Disk olmalidir.
Cihaz Uzerinde olan Diskler i¢in Veri Kurtarma garanti Paketi Ucretsiz olmalidir.

© N

11. KABLOSUZ AKTARIM LINKi (1 set)

1. Cihaz dig ortamda calisabilecek sekilde tasarlanmig (ETS 300 019-1-4 standarti uyumiu),
dis ortama dayanikli montaj ekipmanlarn olmali, su gegirmez ézellikte ve Gzerinde entegre
anteni bulunan bir kablosuz erigim cihazi olmaldir.

2. Cihaz Access Point PTP, Access Point PTMP, Station PTP ve Station PTMP olarak
calismalidir.

3. Anten kazanci en az 19 dBi kazancl énerilmelidir.

4. Cihaz Gzerinde IEEE802.3 standardi uyumlu, POE destekli 1 (bir) adet 10/100/1000 Mbps
LAN portu bulunmahdir.

5. Cihazin destekledigi frekans araliklan kullanici tarafindan segilebilmelidir.

6. Cihaz PtP: 10/20/30/40/50/60/80 MHz bant geniglikleri ile ¢caligsabilmelidir.

7. Cihaz PtMP: 10/20/30/40 MHz bant genislikleri ile ¢alisabilmelidir.

8. Cihazin veri iletigim hizi kullanici tarafindan secilebilmeli ayni zamanda cihaz otomatik
olarak en uygun veri iletisim hizini kendisi belirleyebiime imkanini saglamalidtr.

9. Cihaz lizerinden bridge ve router modunda mesafe ayarlamalar km (kilometre) cinsinden

yapilabilmelidir.

10. Cihaz 128 bit AES Data Encryption desteklemelidir, kullanici Encryption ézelligini
pasif/aktif olarak degistirebilmelidir.

11. Cihaz SNMP Server desteklemelidir.

12. Cihaz lizerindeki arayiiz programinda RF Istatistiklerini gésteren bir bélum olmaldir.

13. Cihaz Site Survey yapabilmeli bu 6zellik ile gevredeki RF kullanicilarini ve frekanslarini
tespit edebilmeli ve en uygun frekans araligini kullanici bu yéntem ile belirleyebilmelidir.

14. Cihaz tzerinde Specturum Analyzer ézelligi olmaldir.

15. Cihaz Uizerinde bulunan Ledler ile cihazin enerjisi, Ethernet durumu ve wireless durumu
takip edilebilmelidir.

16. Cihazin RF modila 2Tx2Rx MiMo destegine sahip olmalidir.

7. Cihaz IEEE 802.11ac Standartini desteklemelidir.

18. Cihaz Uzerinde packet Aggregation dzelligi olmali, kullanici tarafindan bu ézellik aktif/pasif
olarak secilebiimelidir.

19. Cihaz yazilim: web araylzinden yiikseltiiebiimeli ve cihaz konfigiirasyonu web ara
ylznden yedekiengbilmelidir.

20. Islemci En az 720 MHz frekansinda caligiyor olmalidir.

21. RAM Beilek Dahili minimum 64MB flash olmalidir.

22. Flash Bellek  Minimum 8MB Flash bellek olmalidir.

23. A§ Araylizi  1X 10/100/1000 BASE-TX (Cat. 5, RJ-45) Ethernz'}ahgma standartlan
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5GHz, 802.11a ve 802.11n standardinda olmalidir.
24. Calisma Frekansi 5.2-5.8 MHz Yasal aralifinda olmalidir.
25. Kanal Genisligi 10/20/30/40/50/60/80 MHz Araliklarinda secilebilir olmalidir.
26. Band Genisligi 450Mbps+ TCP/IP trafigini sadlayabiliyor olmaldir.
27. Anten Kazanci En az 19 dBi olmalidir.
28. Calisgma Mesafesi 15 Km (Dis Ortamda Dahili Anten lle) mesafede calisabilir olmalidir.
29. Calisma sicakhd: -40 ile 70° C (-40 to 158° F) Calisma Nem aralidi 5 ile95% aralidi

12. LOGLAMA YAZILIMI

Log/Raporlama Ozellikleri

1. FortiGate Glvenlik sistemi ile birlikte, kapsamli loglan tutabilecek ve raporlama
yapabilecek Log/Raporlama yazilimi teklif edilmelidir.

2. Log/Raporlama Yazilimi, MS Windows isletim Sistemleri iizerinde calismalidir.

3. Desteklenen MS Windows isletim Sistemieri belirtiimelidir.

4. Log/Raporlama Yazilimi Sanal sistemler (Vmware, Hyper-V, Xen) tizerinde g¢alistiriimak

isteniyorsa MS Windows isletim Sistemi Sanal Sistem {izerinde kurulu olmaldir.

Log/Raporiama Yaziliminin Log ve Disk kapasite siniri olmamalidir.

Log/Raporlama Yazilimi, FortiGate Sistemi tarafindan génderilen Log Kayitlari

tzerinden istenen kriterlere goére filtreleme yapabilmeli ve FortiGate Glvenlik sistemi

icin en az 40 adet dnceden tanimlanmis rapor Gretebilmelidir.

7. Log/Raporlama Yazilimi lisanslama ile birden fazla FortiGate Giivenlik Sistemine ait
log’lan merkezi olarak tutabilmeli ve raporlama yapabilmelidir.

8. Log/Rapcrlama Yazilimi; Trafik, Web, Uygulama, Email, Saldiri ve Olay gibi en az 6
farkl kategoride Rapor Uretebilmelidir.

9. Log/Raporlama Yazilimi, pdf formatinda rapor tiretebilmelidir.

10. Log/Raporlama Yazilimi, Log kayitlarini ftp veya benzer bir protokolle harici bir Sunucu
veya Depolama alani Uizerinde yedekleme yapip arsivlieyerek log yedekliligi
saglayabilmelidir.

11. Log/Raporlama Yazilimi, Hata ve olay durumlarinda belirtilen e-posta adresine bilgi
verebilmelidir.

12. Log/Raporlama Yazilimi, 5651 sayili kanunun uygulanmasina yénelik ‘Internet Toplu
Kullanim Saglayicilari Hakkinda Yénetmelik’ kapsaminda, Log kayitlarinin dogrulugunu
ve butunligini kendi Gzerinde sadlamalidir.

13. Log/Raporlama Sistemi, 5651 sayili kanun kapsaminda Loglarin yedeklenmesi ve
imzalanmasi, toplanan loglarin filtrelenmesi ve raporlanmasi iglevierini yerine
getirmelidir.

14. Log/Raporlama Yazilimi, 5651 sayili kanunun uygulanmasina yénelik zaman damgasi
ve Imzalama i¢in Kamu SM Entegrasyonu (Tibitak Kamu Sertifikasyon Merkezi) destegi
sagiamalidir.

15. Kamu SM Zaman Damgasi ve imzalama hizmeti yazilimin igine gémuli olmali bunun
icin ilave (cret 6denmemelidir.

16. Log/Raporlama Yazilimi, Log kayitlarina herhangi bir Zaman sunucudan alinan Zaman
bilgisi ile Zaman damgasi vurma ve Self-Signed Sertifika ile imzalama imkanini da
saglamalidir.

17. Log/Raporlama Yazilimi, FortiGate Glvenlik sistemine belirli siklikta SSH (Secure
Shell) Uzerinden baglanarak IP/MAC adresi eslestirme tablosunu alip bu bilginin
gecmise ydnelik kayitlarini tutabilmelidir.

18. Lisanslama modeli, Log/Raporlama yazilimina Log génderecek belirii Seri No'lu
FortiGate Glvenlik sistemleri igin lisanslama seklinde olmalidir. FortiGate Guvenlik
sisteminin lisanslandi§i siire boyunca Log/Raporlama sistemi bu sistemden log kabul
edebilmelidir. Lisanslanan siirenin sona ermesinden sonra, eski déneme ait Log
kayitlar Gzerinde filtreleme ve raporlama imkani devam etmelidir.

19. Log/Raporlama Yazilimi, Lisanslanan FortiGate Guvenlik sisteminin konfiglirasyon
yedeklemesini istenen zamanlamaya gére SCP (Secure Copy Protocol) ile yapabilmeli
ve bu konfigiirasyon dosyalari sifreli bir veritabani Gizerinde tutulmalidir.

20. Log/Raporlama Yazilimi, FortiGate Glivenlik cihazina API (Application Programming
Interface) Uzerinden baglanarak Guvenlik cihazinin saglamis oldugu altyapt ile anlik
Network/Oturum vs. bilgileri takibi yapabilmelidir. Log/Rapoclamaﬁznllmn, Uzerinde

o o
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tanimli IP Kullanici Rehberi ile IP ve Kullanici adlarini eslestirerek IP-Kullanici adi
cézlmlemesi yapabilmelidir.

21. Log/Raporlama Yazilimi, FortiGate Glivenlik sistemi Gzerinden alinan Makina ismi veya
LDAP protokol ile saglanan Kullanici adlari ile IP-Kullanici adresi ¢ézimlemesi
yapabilmelidir.

22. Log/Raporlama Yazilimina Log génderebilecek Seri No ile tanimli FortiGate Guivenlik
Sistemleri, 1 yil stre ile Log génderebilecek sekilde lisanslanmalidir.

23. Log/Raporlama Yazilimi; FortiGate Guvenlik cihazinin firmware versiyonundan
bagimsiz sekilde ve log formatinda yapilan degisikliklerden etkilenmeyerek Log kaydi
yapabilmelidir. Filtreleme ve raporlama icin FortiGate Firmware 5.4.x ve yukarisi
desteklenmelidir.

Hot Spot Ozellikleri :

1. Log/Raporlama Yazilimi, FortiGate ve FortiAP ile tam entegre olarak ¢aligacak Hot Spot
yazilm ézelliklerini desteklemelidir.

2. Hot Spot yazilimi, WiFi kullanici erisiminde SMS Dogrulama, TCKN Dogrulama,
SMS+TCKN Dogrulama , Captive Portal ézelliklerini desteklemelidir.

3. Ek olarak mekanda bulunmayi dogrulayan gizli kelime (2FA) 6zelligini desteklemelidir.

4. SMS Dogrulamada, SMS saglayici olarak NetGSM, Vatan SMS ve Posta Glvercini
sistemlerinden en az birini desteklemelidir.

5. Hotspot kuilanicilarin anhik durumu (trafik, stre, bagiiik durumu vb.) Hotspot
ekranindan takip edilebilmeli ve gerektiginde kullanicinin kimlik denetimi iptal
edilebilmelidir.

6. Beyaz ve Kara Liste desteklenmeli ve gerektiginde canli ortam zerinde tek tiklamayla
herhangi bir kimlik kara listeye eklenebilmelidir.

7. Hotspot gcercevesinde kullanicilarin trafikleri ilgili kimlikleriyle loglara yansitiimalidir.

8. Geriye doniik tarihlere gidilerek hotspot baglanan kullanici listesine erigilebilmelidir.

9. Hotspot kargilama ekraninda gikacak mesajlar 6zellestirilebilmelidir.

10. Hot Spot dékiimantasyonuna yazilima ait Portal’ dan erigilebilmelidir.

11. Hotspot 6zelligi, kullanilan Entegre Log/Raporilama yazilim lisansina dahil olmalidir.

12. Ek bir lisans gerektirmemelidir.

13. Hotspot ve diger geliskin ézelliklerin kullanimi i¢in FortiGate Fimware 5.6.x ve yukarisi
desteklenmelidir.

13. SISTEM ODASI DUZENLEME

v Sistem Kabinlerinin Diizenlenmesi

1- Sistem Odasinda Bulunan Tiim Kabinetlerde bulunan Sunucular Sékuiecektir.
2- Kabinetlerde bulunan Tam Aktif Cihazlar Sékulecektir.

3- Tum Cihazlarin Temizlikleri ve bakimlari yapilacaktir.

4- Patch Paneller yeniden diizenlenecek ve Etiketlenecektir.

v" Network Kablolarinin Diizenlenmesi

1- Switch ve Patch Panel arasi olan Tum Patch Kablolar Sékulecektir.

2- Data Renkleri, IP Kamera Renkleri, IP Telefon Renkleri ayri ayri olmak Gzere
Tamami yeniden diizenlenecektir.

3- Tum Kat Switchlerinden Gelen Data Kablolari da Patch Panelde Ayri olarak
sonlandirilacaktir bunlarda farkh renk Patch Kablolar ile Switch’ lere takilacaktir.

4- Tum Patch Paneller yeniden etiketlemeleri yapilacaktir

14. Sistem Kurulumlari

v Mevcut Sunucu Sistemlerinin Kesintisiz Yedek Sunucuiara Aktarim
iglemi
1) Mevcut Sunuculara idarede Bulunan Windows Sunucularin Sayisinca Sanal
Sunucular Kurulacaktir.
2) Mevcut Sunuculara Idarede Bulunan Linux Sunucularin S7yl‘§|nca Sanal Sunucular
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Kurulacaktir.

3) Mesai Saatleri disinda Idarede Bulunan Tim Sanal Sunucular Yiklenici tarafindan
verilen Yedek
Sunuculara 4 Saat icerisinde aktarilacaktir.

4) Aktarma Siresince Belediyede Caligan Sistem Durulmadan aktarim saglanmalidir.

5) Tim Sistemin Eksiksiz ve sorunsuz olarak aktariimasindan sonra Belediyeye Ait
Sunucular Kapatilacaktir.

6) Sunucularin Gerekli Bakimlari yapilacaktir.

7) Sunucunun saglksiz aktariimasi, zamaninda aktarmanin bitmemesi, veri kaybi vs.
durumlardan dolayi ¢ikabilecek sikintilardan yiklenici firma sorumlu olup, simdiden
bunu kabul ve taahhit eder.

8) Sunucularin Ram Upgrade Islemleri Yapilacaktir.

9) Sunucularin Cpu Upgrade islemleri yapilacaktir.

10) Sunucularin Raid Pillerinin Degdisimleri yapilacaktir.

11) Sunucularin Firmware Updateleri yapilacaktir.

12) Sunucularin Sistem Loglan alinarak Sunucularda problem olup olmadid: Sorunsuz
olarak calistigi tam teyit edilmelidir.

13) Tim Testler yapildiktan sonra Sistemlerin Kurulmasina Baglanacaktir.

13.1 Sunucu Sanallagtirma HOST1, HOST2 VMWARE ESXI YAZILIM
Kurulumian

1) Kurumda Bulunan 2 Adet Fiziksel HOST1, HOST2 Sunucusuna Sanallastirma
Yazilimt olan Vmware ESXI yazihmi kurulacaktir

2) HOST1, HOST2 Sunucusu Vmware ESXI Kurulumu yapildiktan sonra Tim gerekii
Konfiglirasyonlari yapilacaktir.

3) HOST1, HOST2 Network ayarlamalar: yapilacaktir.

4) HOST1, HOST2 Host Sunucular icin Network Switch ve Firewall Cihazinda Gerekli
VLAN tanimlari yapilacaktir.

13.2 VCENTER YONETIM Sunucu Sanallastirma Yonetim YAZILIM
Kurulumian

1) VMWARE VCENTER Kurulumu yapilacaktir.

2) Kurumda Bulunan 2 Adet Fiziksel HOST1, HOST2 Sunucusu Vcenter Yénetim tarafina
dahil edilecektir.

3) HOST1, HOST2 Sunucusu Vmware VCENTER Kurulumu yapildiktan sonra Tim
gerekli Konfiglrasyonlari yapilacaktir.

4) HOST1, HOST2 Network ayarlamalar yapilacaktir.

5) HOST1, HOST2 Host Sunucular icin Network Switch ve Firewall Cihazinda Gerekli
VLAN tanimlari yapilacaktir.

13.3 Sunucu Sanallastirma HOST1, HOST2 VMWARE CLUSTER YAPISI
KURULUMU

1) Cluster Yapisi Kuruiumu yapilacaktir.
2) Cluster yapisi icin Gerekli Konfiglirasyonlar yapilacaktir.
3) Failover Cluster Konfiglirasyonu yapilacaktir.

13.4 Microsoft Windows Server Sanal Sunucular igin Clone Olusturma

1) Microsoft Server 2019, Microsoft Server 2016, Microsoft Server 2012 R2 Isietim
Sistemi Kurulacaktir.

2) 3 Adet gletim Sistemi Turkce 32 Bit ve 64 Bit olarak Toplamda 6 Adet Kurulacaktir.

3) 3 Adet Isletim Sistemi Ingilizce 32 Bit ve 64 Bit olarak Toplamda 6 Adet Kurulacaktir.

4) 12 Adet Kurulan 2019, 2016, 2012 Server igletim Sistemleri igifr)Ti]m Update ve
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Guvenlik GUncellemeleri yapilacaktir.

5) 6 Adet 32 Bit Tlrkge ve 6 Adet 64 Bit Ingilizce Sunucu isletim Sistemi gerektiginde
Kurulumlar yapiimak (izere Toplamda 12 Adet Clone isletim sistemi olusturulup hazir
olarak birakilacaktir.

13.5 Microsoft Windows Desktop isletim Sistemleri icin Sanal Clone
Olusturma

1) Microsoft Windows 10, Microsoft Windows 8.1, Microsoft Windows 7, Microsoft Xp Pro
SP3 Isletim Sistemi Kurulacaktir.

2) 4 Adet Igletim Sistemi Turkge 32 Bit ve 64 Bit olarak Toplamda 8 Adet Kurulacaktir.

3) 16 Adet Kurulan Windows 10, Microsoft Windows 8.1, Microsoft Windows 7, Microsoft
Xp Pro SP3 Igletim Sistemi Tim Update Giincellemeleri yapilacaktir

4) 16 Adet Kurulan Windows 10, Microsoft Windows 8.1, Microsoft Windows 7,
Microsoft Xp Pro SP3 Igletim Sistemi gerektiginde Kurulumlan yapilmak tzere
Toplamda 16 Adet Clone olusturulup hazir olarak birakilacaktir.

13.6 Linux Tabanl Redhat ve Centos igletim Sistemleri icin Sanal Clone
Olusturma

1) Redhat Linux isletim Sistemi Kurulacaktir.

2) Centos Isletim Sistemi kurulacaktir.

3) 2 Adet isletim Sistemi Tirkce 32 Bit ve 64 Bit olarak Toplamda 4 Adet Kuruiacaktir.

4) 2 Adet Isletim Sistemi ingilizce 32 Bit ve 64 Bit olarak Toplamda 4 Adet Kurulacaktir.

5) 8 Adet Kuruian Redhat Ve Centos Isletim Sistemi Tim Update Guncellemeleri
yapilacaktir.

6) 8 Adet Kurulan Redhat Ve Centos igletim Sistemi gerektiginde Kurulumlar yapiimak
tzere Toplamda 8 Adet Clone olusturulup hazir olarak birakilacaktir.

13.7 Server 2019 Domain Controller Active Directory DC Kurulumu

1) Server 2019 isletim Sistemi Kurulumu yapilacaktir.

2) Sunucu gerekli update ve Sistem Guncellemeleri Yapilacaktir.

3) Sunucu lzerine Domain Controller Active Directory Kurulumu yapilacaktir.
4) Sunucunun gerekli Network ve Vlan yapilandirmalar yapilacaktir.

5) Sunucu Gzerinde 1 Adet Dns Server Kurulacaktir.

6) Tum Kullanici tanimlari yaptlacaktir.

13.8 Server 2019 Additional Domain Controller Active Directory ADC
Kurulumu

1) Server 2019 igletim Sistemi Kurulumu yapilacaktir.

2) Sunucu gerekii update ve Sistem Glnceilemeieri Yapiiacaktir.

3) Sunucu lzerine Additional Domain Controller Active Directory ADC Kurulumu
yapilacaktir.

4) Sunucunun gerekli Network ve Vlan yapilandirmalari yapilacaktir.

5) Sunucu Uzerinde 1 Adet Dns Server Kurulacaktir.

13.9 LINUX CENTOS 3. DNS SERVER KURULUMU

1) Linux Centos Kurulumu yapilacaktir.

2) Gerekli update ve Sistem Giincellemeleri Yaptlacaktir.

3) Sunucu Uzerine Dns Server Kurulumu yapilacaktir.

4) Dns Sunucu Mevcut 2 Adet Dns Sunucu ile beraber yedekli olarak ¢aligacaktir.
5) Sunucunun gerekli Network ve Vlan yapiandirmalari yapilacalfir.
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13.10 LINUX CENTOS DHCP SERVER KURULUMU

1) Linux Centos Kurulumu yapilacaktir.

2) Gerekli update ve Sistem Giincellemeleri Yapilacaktir.

3) Sunucu lGzerine DHCP Server Kurulumu yapilacaktir.

4) DHCP Sunucu Mevcut DHCP Sunucular ile beraber yedekli olarak galigacaktir.

5) Sunucunun gerekli Network ve Vlan yapilandirmalari yapilacaktir.

6) Belediye ve 7 Adet Ek Binasi igin Farkli Dhcp Tanimlan Yapilarak Firewall
Cihazinda gerekli konfiglirasyonlari yapilacaktir.

7) Kurumun Talep Etmesi halinde Belediyeye ait Tum Birimler i¢in AYRI VLAN YAPILARI
OLUSTURULACAK Merkez DHCP Sunucu dan her birim icin ayri ayri olarak
VLAN Gruplarina Ozel ip Adresleri sunucu tarafindan dagitilacaktir.

13.11 Mail Server Exchange 2019 Sunucu Kurulumu

1) 3 Adet Server 2019 Isletim Sistemi kurulumu yapilacak.

2) Kurulan 3 Adet Server 2019 isletim sistemi Uzerine Exchange 2019 Server
Kurulumu yapilacaktir.

3) 3 Adet Sunucu Cluster yapisi Kurulacak.

4) Exchange Sunucu gerekli ayarlamalan yapilacak

5) Kullanici Ayarlarn Yapilacak

6) Mail Tanimlari yapilacak.

7) Mail Génderme Alma igin Gerekli olan Tim ayarlar yapilacak.

8) Exchange Sunucu IP Santral Entegrasyonu yapilacak.

9) Bagdl Diger Birimlerde olan Kullanicilar iginde gerekli Ayarlamalar Yapilacak.

10) Gerekli update ve Sistem Giincellemeleri Yapilacaktir.

11) Sunucunun gerekli Network ve Vlan yapilandirmalari yapilacaktir.

13.12 Microsoft System Center Operations Manager SCOM Kurulumu

1) 1 Adet Server 2019 igletim Sistemi kurulumu yapilacak.

2) Kurulan 1 Adet Server 2019 Isletim sistemi Uzerine Microsoft System Operations
Manager SCOM Kurulumu yapilacaktir.

3) SCOM Sunucu gerekli ayarlamalari yapilacak

4) SCOM Sunucuya Vmare Sunucular eklenerek Monitoring yapilacak

5) SCOM Sunucuya Windows Sunucular eklenerek Monitoring yapilacak

6) SCOM Sunucuya Exchange Sunucular eklenerek Monitoring yapilacak

7) SCOM Sunucuya Vmare Sunucular eklenerek Monitoring yapilacak

8) SCOM Sunucuya SWL Sunucular eklenerek Monitoring yapilacak

9) SCOM Sunucuya Firewall Cihazlari eklenerek Monitoring yapilacak

10) Kurumda bulunan Tim Network Cihazlar eklenerek Monitéring yapilacak.

11) Mail Gonderme Alma icin Gerekli olan Tim ayarlar yapilacak.

12) Exchange Sunucu Mail Entegrasvonu vabilacak.

13) Bagh Diger Birimlerde olan Kullanicilar icinde gerekli Ayarlamalar Yapilacak.

14) Gerekli update ve Sistem Giincellemeleri Yapilacaktir.

15) Sunucunun gerekli Network ve Vlan yapilandirmalari yapilacaktir.

13.13 VLAN YONETIM SUNUCUSU KURULUMU

1) Server 2019 igletim Sistemi Kurulumu yapilacaktr.
2) Sunucu gerekli update ve Sistem Glincellemeleri yapilacaktir.
3) Sunucunun gerekii Network ve Vlan yapilandirmalari yapilacaktir.
4) Sunucuya Erigsecek Vian Network tanimlamalari yapilacak.
5) Kurumda Bulunan Tum Aktif Cihazlarda Yoénetim Vlan tanimlari yapilacaktir.
6) Kurumda Buiunan Tum Network Cihazlarinin Vlan Yénetim Sunucusu

tarafindan Konfiglirasyonunun yapilmasi icin gerekii tim tanimlari

yapiiacaktir.
7) Ydénetim Vlan.Sunucusu Haricinde Kurumda Bulunan Highir Network
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tarafindan erisim yapiimamasi icin gerekli ayarlamalar yapilacaktir.

8) Ihaleyi Alan firma Egitim sartlarina uygun bir yer ayarlayarak Kurum
Personeline egitim verecektir. YUklenici firma Kurumda en az 2 Personele
Egitim verecek sekilde Donanimlar hazirlayacaktir. Egitim den dnce Mifredat
Bilgi islem personeline yazih sekilde Yiklenici firma verecektir. Bilgi islemin
Uygun gérmedigi mifredat degistirilecektir. Yiklenici Firma Sunucu Kurulum
Teknolojileri, Network, Domain Sistemi , Exchange Mail ydnetimi hakkinda
editim verecektir. Yuklenici Firma Network Vian Egitimini verecektir.

14.1 VPN YONETIM SUNUCUSU KURULUMU

Server 2019 Igletim Sistemi Kurulumu yapilacaktir.

Sunucu gerekli update ve Sistem Giincellemeleri Yapilacaktir.

Sunucunun gerekli Network ve Vlan yapilandirmalar Yapilacaktir.

Sunucuya Erigecek Vlan Network tanimlamalan yapilacak.

Kurum Digindan Belediye Baskanlidi Network Sistemine Baglanip Giivenli Bir
Sekilde ¢alisma yapilabilmesi icin Vpn Sunucu Kurulumu yapilacaktir.

Kurum disinda olan Kullanicilar Glvenli bir sekilde Kuruma Vpn Baglanti
Yoénetimiyle Baglanacaktir.

7) VPN Sunucusu Haricinde Kuruma Uzaktan Higbir Network tarafindan erigim
yapilmamasi icin gerekli ayarlamalar yapilacaktir.

AL WN -
e N et N s

2

14.2 Microsoft Server 2019 Windows Deployment Server WDS Server
Sunucu Kurulumu

1) Server 2019 Igletim Sistemi Kurulumu yapilacaktir.
2) Sunucu gerekli update ve Sistem Guncellemeleri Yapilacaktir.

3) Sunucunun gerekli Network ve Vlan yapilandirmalar Yapilacaktir.
4) WDS Kurulumu yapilacaktir.
5) Sunucuya Erisecek Vlan Network tanimlamalari yapilacak.

14.3 Microsoft Server 2019 Windows Server Update Server WSUS Server
Sunucu Kurulumu

Server 2019 Igletim Sistemi Kurulumu yapilacaktir.

Sunucu gerekli update ve Sistem Giincellemeleri Yapilacaktir.
Sunucunun gerekli Network ve Vlan yapilandirmalari Yapilacaktir.
WSUS Kurulumu yapilacaktir.

10) Sunucuya Erisecek Vlan Network tanimlamalari yapilacak.

Lexye

14.4 Help Desk Server Sunucu Kurulumu

11) Server 2019 isletim Sistemi Kurulumu yapilacaktir.

12) Sunucu gerekli update ve Sistem Glncellemeleri Yapilacaktir.

13) Sunucunun gerekli Network ve Vian yapilandirmalan Yapilacaktir,
14) WSUS Kurulumu yapiiacaktir.

15) Sunucuya Erisecek Vlan Network tanimlamalari yapilacak.

15. YENi SUNUCU SISTEMININ DEVREYE ALINMASI VE AKTARIM iSLEMLERI

1) Vmware Ve Sanallastirma yazilimlar kurulup Cluster yapisi tamamlandiktan
sonra Sistem aktif hale getiriiecektir.

2) En Fazla 4 Saat igerisinde Sistem Durmadan Sanai sunucular Sirasiyia teker
teker yeni Sunuculara aktarilacaktir.

3) Sistemde istenen Firewall ayarlamalari yapilacaktir.

4) Firewall lizerinde Vlan tanimlamalan yapilacaktir.

5) Network Switchler iizerinde Vlan tanimlan yapilacaktir.

6) Windows Igietim Sistemi kullanan Sanal sunucular aktarin yapilacaktir.
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7)
8)

Linux igletim sistemi Kullanan Sanal sunucularin aktarimi yapilacaktir.
Tiim sistemler aktif olarak ¢calistig: test edilecek

16. MEVCUT SUNUCU SISTEMININ ONLINE OLARAK BACKUP YEDEKLEME VE
FARKLI LOKASYONA YEDEKLENMESI

1)
2)

3)
4)

1)

3)

4)
5)

6)
7)

8)
9)

Kurumumuza Ait Yedekleme yazilimi ile Sistem Odasina Online Yedekleme
Yapilacaktir.

Yedekleme Yazilimi Online Yedekleme yapacak olup sistemin kapanmasina gerek
kalmadan Online yedek alabilmelidir.

Yedeklemeler hakkinda anlik Olarak Mail Mail génderilmesi saglanmaldir.

Sistem Odasinda Olan Nas Cihazina Online Yedekler alinacaktir.

16.1 BELEDIYE BASKANLIGINA AIT KENT PARKA ONLINE YEDEK
ALINMASI

Kurumumuza ait Mevcut yedekleme igin 2. Lokasyona Yedek aldirilacaktir.

2. Yedekleme icin Kurumumuza Bagli Kentpark’ta bulunan Sistem odasina
Yedekleme yapilacaktir.

Kentpark Network Baglantist icin Fiberoptik veya Noktadan Noktaya Wriless
bagianti kullanilacaktir.

Baglanti tariine Bilgi islem yetkilileri ile YUklenici firma beraber karar verecektir.
Network Baglantisinin Kablosuz Wriless Baglanti olmasi durumunda gerekli Tim
Guvenlik énlemleri ahnmasi gerekmektedir.

Kablosuz Baglantida gerekli Vpn ayarlamaiari yapilarak Yénetim Vlan tarafi
kullanifarak Vpn Sunucu izerinden Glvenli yedekleme yapilmasi icin gerekli
ayarlamalar yapilacaktir.

Mail Tanimlari yapilacak.

Mail Génderme Alma icin Gerekli olan Tim ayarlar yapilacak.

Nas Yedekleme Cihazlarinin gerekli Network ve Vlan yapilandirmalar yapilacaktir.

16.2 BELEDIYE BASKANLIGINA AiT MERKEZ SISTEM ODASINA ONLINE
YEDEK ALINMASI

Kurumumuza ait Mevcut yedekleme igcin Merkez Bilgi Islem Odasin da Bulunan Nas
Cihazina Yedek aldirilacaktir.

Yedeklemeler i¢in Farkh bir Yedekleme Vian Networku olugturulacaktir.
Yedeklemeler Mevcut Network (izerinden yapiimayacaktir.

Givenlik geredi Yedekleme Network tarafina kullanicilarin erismemesi icin

gerekli ayarlamalar yapilacaktir.

Mail Tanimiari yapilacak.

Mail Génderme Alma icin Gerekli olan TUm ayarlar yapilacak.

Nas Yedekleme Cihazlarinin gerekli Network ve Vlan yapilandirmalar yapilacaktir.

16.3 YEDEKLEME SENARYOLARI

Yedekiemeler icin Kurum Bilgi islem Yetkilileri ile beraber Zamanlama

¢cizelgesi hazirlanacaktir.

Glnlik olarak Minimum Ginde 3 Defa olacak sekilde yedekleme yapiimasi
saglanmalidir.

Haftalik olarak Her Hafta Sonu Minimum 1 defa olacak sekilde yedekleme yapilacaktir.
AYLIK olarak Her Ayin Son guni olacak sekilde Minimum 1 defa yedekleme
yapilacaktir.

YILLIK olarak Her YILIN Son guini olacak sekilde Minimum 1 defa yedekieme

yapilacaktir.

N
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17. MEVCUT SUNUCU VE NETWORK SISTEMI iGiN 2 YILLIK TEKNiK DESTEK

1) Istekli, S6z konusu projeyi, S6zlesme siiresi boyunca is bu teknik
sartnamede belirtilen Sunucu, Storage, Guvenlik Duvari, Network,
donanim, yazilim ve ¢evre birimlerinin yillik bakim onarimini yapacaktir.

17.1 Storage Veri Depolama Unitesi

1) Cihazin ginlik caligmalan giinlik dizenli periyotlarla kontrol edilecektir.

2) Storage Unitesinde bulunan harddiskler ginlik olarak kontrol
edilecektir. Arizali olanlar var ise kurum yetkilisi acil olarak
uyarilacaktir.

3) Storage Unitesinde bulunan Raid yapisi diizenli olarak kontrol
edilecektir.

4) Storage Unitesinde bulunan power Uniteleri kontrol edilecektir. Arizali
olanlar var ise kurum yetkilisi acil olarak uyarilacaktir.

5) Storage Unitesinde bulunan Fiber Hba Kartlarin gerekli
kontrolleri yapilacaktir.

17.2 Firewall Cihazi

1) Merkezde bulunan Firewall Cihazi belirli araliklarda kontrol edilecektir.
2) Yeni Firmware Updateleri ¢ciktigi zaman gerekli updateler yapilacaktir.
3) Kurumun Bilgi Islem sorumlusu tarafindan istenen gerekli
degisikler yapilacaktir.
4) Kurumun istedigi her tirli policy ve benzer uygulamalar yiklenici
firma tarafindan yapilacaktir.
5) Birim bazinda gerekli Vlan tanimlari yapilacaktir.

17.3 Sanal Sunucular

1) Fiziksel Hostl, Host2 Sunucularin (zerinde ¢alisan Sanal Sunucunun
gerekli kontrolleri gunlik olarak yapilacaktir.

2) Sunucularnn yedeklemeleri kontrol edilecektir.

3) Sunucunun Diskleri glnluk olarak kontrol edilmelidir.

17.4 Mail Sunucu Anti Spam Gateway

1) Mail sunucu i¢cin 500 Kullanicili Anti Spam Lisansli verilecektir.

2) Anti Spam Korumasi i¢in Acik kaynak yada Free versiyoniar
verilmeyecek.

3) Transport Korumasi saglayabilmelidir.

4) Mailbox Korumasi saglamalidir.

5) Exchange lzerinde Hack arac tespiti yapabilmelidir.

6) istisna mail eklenebilmelidir.

7) Domain kisitlamasi yapilabilmelidir.

8) Lisans Suresi En az 3 Yil Gegerli Olmaiidir.

17.5 VMWARE Server 2 Adet

1) Sunucunun gerekli kontrolleri giinluk olarak yapilacaktir.
2) Sunucunun zerinde ¢alisan sunucularin gerekli kontrolli yapilacaktir.
3) Fiziksel sunucularda bakim yaptlacagi zaman sanal sunucularin
calistidl sunucudan diger sunuculara aktarimi saglanacaktir.
4) Fiziksel sunucularda bakim yaptlacagi zaman sistem ijintiye
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ugramadan diger sunucuya aktarimi yapilacaktir.

5) Sunucunun Diskleri giinliik olarak kontrol edilmelidir.

6) Vmware Uzerinde bulunan Sanal sunucularin Peryodik olarak
gerekli kontrolleri saglanacaktir.

7) Vmware Uzerinde bulunan Sunucularin yedekleri duzenli bir
sekilde yapilacaktir.

8) Vmware Vcenter yazilimin gerekli Konfigrasyon ve ayarlan ilgili
firma tarafindan yapilacaktir.

17.6 Microsoft System Center Operations Manager SCOM Kurulumu

1) 1 Adet Server 2019 Isletim Sistemi kurulumu yapilacak.
2) Kurulan 1 Adet Server 2019 Igletim sistemi Uzerine Microsoft System Operations
Manager SCOM Kurulumu yapilacaktir.

18. MONITORING SISTEMI:

1- Kurum bunyemizde hali hazirda bulunmakta olan Nas cihazinin Disk Isi Gug baglanti ve
Performans deg@erlerini monitdér edecek ve raporlayacak.

2- Kurum biinyemizde hali hazirda bulunmakta olan sunucu ve stoge igin cihazinin Disk
Isi Gu¢ Performans ve baglanti degerlerini monitdr edecek ve raporlayacak.

3- Kurum bilinyemizde hali hazirda bulunmakta olan firewall icin cihazinin Disk Isi Glg
Performans ve baglanti degerlerini monitér edecek ve raporlayacak.

4- Kurum bunyemizde hali hazirda bulunmakta olan Switch igin cihazinin Disk IsI Glg
Performans ve bagdlanti dederlerini monitér edecek ve raporiayacak.

5- Kurum biinyemizde hali hazirda bulunmakta olan sunucu ve stoge icin cihazinin Disk Isi
Gug Performans ve baglanti degerlerini monitér edecek ve raporlayacak.

6- 4 katmanh monitér yapabilmelidir. Uygulama bazl, igletim sistemi bazli, network bazl
ve cihaz bazli monitér yapabilmelidir.

19. FELAKET KURTARMA SENARYOSU

1) Felaket Kurtarma Senaryosu

2) Yiuklenici Firma Felaket kurtarma senaryosu hazirlayip Teklif ile birlikte sunacaktir.

3) Felaket kurtarma senaryosunda kuruma saglayabilece@i donanimlar hakkinda bilgi
verecektir.

4) Yedekleme operasyonlart hakkinda detayli senaryoyu anlasilir bir sekilde teklif ekinde
belirtecektir.

5) Yedeklemeler ile ilgili Yedekleme Unitesi arasindaki Replikasyon senaryosu hakkinda
bilgi verecektir.

6) Yedekleme de geri dénus hakkinda bilgi verecektir.

7) Yedeklemenin basarili olmasi durumunda bilgilendirmenin nasil yapilacadi hakkinda
bilgi verilecektir.

8) Felaket Senaryosu ile ilgili Bigiler Teklifler beraber kuruma sunulacakiir.

19.1 YUKLENICi PERSONELLERiI HAKKINDA

1. Yuklenici, idarede yeni kurulacak sistemlerin devreye alinmasi ile mevcut bilisim
sistemlerinin arizlarini giderebilecek, meydana gelecek her turli donanimsal ve
yazilimsal arizalari ¢dzebilecek, kamera sistemleri ve ag yapisindaki sorunian
giderebilecek, Bilgi ve iletisim sistemleri ile ilgili her tarli bakim-onarim ve teknik
destedi verebilecek niteliklere sahip deneyimli 2(iki) adet teknik destek personeli
bulundurmak zorundadir.

2. Yiklenici personelleri;

Vi
a. Bilisim bilgisi liyakatine sahip en az lise mezunu oimak
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3. lidareye badl isyerlerinde calisacak personellerin,
a. - Adii Sicil Kaydi,
b. - lkametgah iimihaberi,
c. - Nufus clizdani sureti,
d. - Saglik raporu,
4. ldare, isterse yiiklenici personellerini ise almadan once Bilgisayar, aJ sistemleri,
donanim ve yazilim ile ilgili sinava tabi tutabilecektir.
5. ldare talep etmedi§i siirece, Yuklenici personeli idari izin, resmi tatil ve dini bayram
gunleri ¢calistirimayacaktir.

20.TEKNIK SARTLAR

1. ihaleye Teklif verecek Firmalar Teknik Sartnameye cevap yazacak ve
Her Maddeyi kabul ettiklerine dair ihale Dosyasinda Teknik
Sarthameye cevap Yazisi Ve Teknik Sarthameyi okuyup kabul
ettiklerine Dair Taahhiithame Birakmalari zorunludur.

2. Yiklenici sistemlerin kurulum, konfiglirasyon ve isciligini uzman kadrolarla
yapacak ve idare'nin kontroliinde tamamlayacaktir.

3. Network sisteminin diizgiin calismasi igin gerekli tum testler yiklenici
tarafindan yapilacaktir.

4. Yuklenici firma bakim/onarim hizmeti verdidi siire boyunca arizalara 6 ( Alti
) saat icinde, Serverlara ayni giun 2 (iki) saat icerisinde mudahale
edecedini ve arizanin bildirimini takip eden en fazla 1 (Bir) ig glin igcinde
arizay! giderecegini, gideremiyorsa muadil bir cihaz tedarik ederek tim
sistemi aktif hale getirecegini taahhit edecektir.

5. Firma blnyesinde servis verebilecek en az 2 (iki) Teknik Destek uzmani
bulunacaktir.

6. Microsoft Urlnlerine Destek verebilecek en Az 1 (iki) Kisi Microsoft
Certified Solutions Expert ( MCSE ) olmalidir.

7. VMWARE Uriinlerine Destek verebilecek en Az 1 (Bir) Teknik Destek
uzmani bulunacaktir.

8. BACKUP YEDEKLEME Yazilimina Destek verebilecek en Az 1 (Bir)
Teknik Destek uzmani bulunacaktir.

9. Yuklenici Firma sunucu ve yazilimlarin satig yetkisinde oldugunu ihale
asamasinda belgelendirebilmelidir.

10.YUklenici Firma Destek verirken Firma Yetkilileri veya Firma Sigortali
Personeli ile destek verecek olup Baska Firma Personeli veya Tasgeron
Firma Kullanmayacaktir.

11.Firma Uretici firma veya distribGtér firmadan yetkiii satici oldugunu gosterir
belgeyi sunacaktir.

20.1 DIGER iSLER

e Yapim, Bakim ve onarim igleri icin gerekli parcalar (sarf, yedek malzeme vb.)
sartnamede belirtilen malzemelerden karsilanacaktir. Eger gerekli olan parcalar
sartnamede yoksa soOzlesme bedelinin %5'ini gegmeyecek miktarina kadar olan
parcalar YUklenici tarafindan bedelsiz kargilanacaktir.

e Bakim, onarim ve yapim icin gerekli parcalar sartnamede yoksa ve bu pargalar 5% lik
s6zlesme bedelini agmas! durumunda ilgili pargalar idare tarafindan karsilanacaktir. /
\.._,'

o Teknik maddeier arasinda uyumsuziuk olmasi halinde Ust ézellikler alinacak olup
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21. GARANTI VE BAKIM SARTLARI

kurumun Iehine karar verilecektir.

o Sistemlerin kurulum ve montaji i¢in gerekebilecek her tirli ekipman yiklenici firma
tarafindan temin edilecek ve higbir ek licret talep edilmeyecektir.

o Garanti suresi boyunca sistemler / Granler ile ilgili bakim ve onarim iglemleri ylklenici
tarafindan icretsiz olarak yapilacaktir.

o Yiiklenici Firma teklif vermeden dnce sistem kurulumlarinin ve diger lretimlerin
yapilacad yerlerde kesif yapmali ve fiyatini ona gdre belirlemelidir. Aksi
durumda idareden yaptid isler ile ilgili ek licret talep edemez..

DUZENLEYEN
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